
เทคโนโลย ี 
ชั้นมธัยมศึกษาปีท่ี 3 

(วทิยาการค านวณ) 



การใช้เทคโนโลยสีารสนเทศอย่างปลอดภัย  
และถูกต้องตามสิทธิในการน ามาใช้  

หน่วยการเรียนรู้ที ่4 
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ประเภทของขอ้มูลท่ีมีการแชร์  
หรือแบ่งปันในสังคมออนไลน ์ 

กฎหมายเก่ียวกบั
คอมพิวเตอร์  

แผนผังหัวข้อหน่วยการเรียนรู้ 

ทรัพยสิ์นทางปัญญา  

การใชเ้ทคโนโลยส่ืีอสาร  
และสารสนเทศกบัการเผยแพร่  

การท าธุรกิจออนไลน ์การท าธุรกรรม 
ออนไลน ์และความปลอดภยั  

ในการใชง้านส าหรับผูเ้รียกใชบ้ริการ  

การใช้เทคโนโลยีสารสนเทศอย่างปลอดภัย
และถูกต้องตามสิทธิในการน ามาใช้ 
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ตัวช้ีวัด 

ใชเ้ทคโนโลยสีารสนเทศอยา่งปลอดภยั และมีความรับผิดชอบต่อสังคม ปฏิบติัตาม
กฎหมายเก่ียวกบัคอมพิวเตอร์ ใชลิ้ขสิทธ์ิของผูอ่ื้นโดยชอบธรรม (ว 4.2 ม.3/4)  
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ประเภทของข้อมูลที่มีการแชร์หรือแบ่งปันในสังคมออนไลน์  

ข้อมูลข่าวสาร 
(Information) 

ขอ้มูลข่าวสารท่ีแบ่งปัน
แลกเปล่ียนหรือแชร์ 
เป็นการส่วนบุคคล  

ขอ้มูลข่าวสารท่ีแบ่งปัน
แลกเปล่ียนกนัระหวา่ง
องคก์รหรือหน่วยงาน 

ขอ้มูลสารสนเทศท่ี 
แลกเปล่ียนกนัระหวา่ง 

ระบบเฟิร์มแวร์และซอฟตแ์วร์ 

เช่น ขอ้ความ ภาพ วดีิโอ 
ลิงก ์ไฟลป์ระเภทต่าง ๆ  

เช่น ข่าวสาร 
หรือเหตุการณ์ต่าง ๆ 

เช่น การตรวจสอบวา่มีหมายเลข 
IP ใดท่ีวา่งใหข้อใชไ้ด ้ 
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ความเป็นส่วนตัวของข้อมูลท่ีแชร์ 
หรือแลกเปลี่ยนกันในสังคมออนไลน์  

ขอ้มูลบุคคลต่อบุคคล  
(Person to Person)  

ขอ้มูลบุคคลต่อกลุ่มบุคคล 
(Person to Private Group)  

ขอ้มูลบุคคลต่อสาธารณะ 
(Person to Public)  
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กฎหมายเกีย่วกบัคอมพวิเตอร์ 

กฎหมายเกี่ยวกับคอมพวิเตอร์  

1. พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพวิเตอร์ (ฉบับท่ี 2) พ.ศ. 2560  

ผูใ้ดส่งขอ้มูลคอมพวิเตอร์หรือจดหมายอิเลก็ทรอนิกส์แก่บุคคลอ่ืนอนัมีลกัษณะ
เป็นการก่อใหเ้กิดความเดือดร้อนร าคาญแก่ผูรั้บขอ้มูลคอมพวิเตอร์หรือจดหมาย
อิเลก็ทรอนิกส์ โดยไม่เปิดโอกาสใหผู้รั้บสามารถบอกเลิกหรือแจง้ความประสงค์
เพือ่ปฏิเสธการตอบรับไดโ้ดยง่าย ตอ้งระวางโทษปรับไม่เกิน 200,000 บาท  

การกระท าต่อขอ้มูลคอมพวิเตอร์หรือระบบคอมพวิเตอร์ท่ีเก่ียวกบัการรักษา 
ความมัน่คงปลอดภยัของประเทศ ความปลอดภยัสาธารณะ ความมัน่คงในทาง
เศรษฐกิจของประเทศหรือโครงสร้างพื้นฐานอนัเป็นประโยชน์สาธารณะ  
ตอ้งระวางโทษจ าคุกตั้งแต่ 1-7 ปี และปรับตั้งแต่ 20,000-140,000 บาท  

มาตรา 4 

มาตรา 5 
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ถา้การกระท าความผิดเป็นเหตุใหเ้กิดอนัตรายแก่บุคคลอ่ืนหรือทรัพยสิ์น
ของผูอ่ื้น ตอ้งระวางโทษจ าคุกไม่เกิน 10 ปี และปรับไม่เกิน 200,000 บาท  
ถา้การกระท าความผิดโดยมิไดมี้เจตนาฆ่า แต่เป็นเหตุใหบุ้คคลอ่ืน 
ถึงแก่ความตาย ตอ้งระวางโทษจ าคุกตั้งแต่ 5-20 ปี และปรับตั้งแต่  
100,000-400,000 บาท  

ผูใ้ดจ าหน่ายหรือเผยแพร่ชุดค าสั่งท่ีจดัท าข้ึนโดยเฉพาะเพื่อน าไปใชเ้ป็น
เคร่ืองมือในการกระท าความผิด ตอ้งระวางโทษจ าคุกไม่เกิน 2 ปี หรือปรับ
ไม่เกิน 40,000 บาท หรือทั้งจ  าทั้งปรับ  

มาตรา 6 

มาตรา 7 
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ผูใ้ดกระท าความผิดท่ีระบุไวด้งัต่อไปน้ี ตอ้งระวางโทษจ าคุกไม่เกิน 5 ปี  
หรือปรับไม่เกิน 100,000 บาท หรือทั้งจ  าทั้งปรับ  

มาตรา 8 

(1) โดยทุจริต หรือโดยหลอกลวง น าเขา้สู่ระบบคอมพิวเตอร์ 
      ซ่ึงขอ้มูลคอมพิวเตอร์ท่ีบิดเบือนหรือปลอมไม่วา่ทั้งหมดหรือ 
      บางส่วน หรือขอ้มูลคอมพิวเตอร์อนัเป็นเทจ็ โดยประการท่ีน่าจะเกิด 
      ความเสียหายแก่ประชาชน อนัมิใช่การกระท าความผิดฐาน 
      หม่ินประมาทตามประมวลกฎหมายอาญา  

(2) น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์อนัเป็นเทจ็  
     โดยประการท่ีน่าจะเกิดความเสียหายต่อการรักษาความมัน่คงปลอดภยั 
      ของประเทศ ความปลอดภยัสาธารณะ ความมัน่คงในทางเศรษฐกิจ 
      ของประเทศ หรือโครงสร้างพ้ืนฐานอนัเป็นประโยชนส์าธารณะ 
      ของประเทศ หรือก่อใหเ้กิดความต่ืนตระหนกแก่ประชาชน  
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(3) น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์ใด ๆ อนัเป็นความผิด 
      เก่ียวกบัความมัน่คงแห่งราชอาณาจกัรหรือความผิดเก่ียวกบั 
      การก่อการร้ายตามประมวลกฎหมายอาญา  

(4) น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์ใด ๆ ท่ีมีลกัษณะ 
      อนัลามกและขอ้มูลคอมพิวเตอร์นั้นประชาชนทัว่ไปอาจเขา้ถึงได ้ 

(5) เผยแพร่หรือส่งต่อซ่ึงขอ้มูลคอมพิวเตอร์โดยรู้อยูแ่ลว้วา่เป็น 
     ขอ้มูลคอมพิวเตอร์  

เทคโนโลยี (วทิยาการค านวณ) ช้ันมัธยมศึกษาปีท่ี 3 



ผูใ้หบ้ริการผูใ้ดใหค้วามร่วมมือ ยนิยอม หรือรู้เห็นเป็นใจใหมี้การกระท าความผดิ 
ตามมาตรา 14 ในระบบคอมพวิเตอร์ท่ีอยูใ่นความควบคุมของตน ตอ้งระวางโทษ
เช่นเดียวกบัผูก้ระท าความผดิตามมาตรา 14  

ผูใ้ดน าเขา้สู่ระบบคอมพวิเตอร์ท่ีประชาชนทัว่ไปอาจเขา้ถึงไดซ่ึ้งขอ้มูล 
คอมพวิเตอร์ท่ีปรากฏเป็นภาพของผูอ่ื้น และภาพนั้นเป็นภาพท่ีเกิดจากการ 
สร้างข้ึน ตดัต่อ เติม หรือ ดดัแปลงดว้ยวธีิการทางอิเลก็ทรอนิกส์หรือวธีิการ 
อ่ืนใด โดยประการท่ีน่าจะท าใหผู้อ่ื้นนั้นเสียช่ือเสียง ถูกดูหม่ิน ถูกเกลียดชงั  
หรือไดรั้บความอบัอาย ตอ้งระวางโทษจ าคุกไม่เกิน 3 ปี และปรับไม่เกิน  
200,000 บาท  

มาตรา 9 

มาตรา 10 

ถา้การกระท าตามวรรคหน่ึงเป็นการกระท าต่อภาพของผูต้าย และการกระท านั้น
น่าจะท าใหบิ้ดา มารดา คู่สมรส หรือบุตรของผูต้ายเสียช่ือเสียง ถูกดูหม่ิน หรือถูก
เกลียดชงั หรือไดรั้บความอบัอาย ผูก้ระท าตอ้งระวางโทษดงัท่ีบญัญติัไว ้
ในวรรคหน่ึง  
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ในกรณีท่ีมีการท าใหแ้พร่หลายซ่ึงขอ้มูลคอมพิวเตอร์ ดงัต่อไปน้ี  
พนกังาน เจา้หนา้ท่ีโดยไดรั้บความเห็นชอบจากรัฐมนตรีอาจยืน่ค  าร้อง
พร้อมแสดงพยานหลกัฐานต่อศาลท่ีมีเขตอ านาจขอใหมี้ค  าสั่งระงบัการท า
ใหแ้พร่หลายหรือลบขอ้มูลคอมพิวเตอร์นั้นออกจากระบบคอมพิวเตอร์ได ้ 

มาตรา 14 

(1) ขอ้มูลคอมพิวเตอร์ท่ีเป็นความผิดตามพระราชบญัญติัน้ี  

(2) ขอ้มูลคอมพิวเตอร์ท่ีอาจกระทบกระเทือนต่อความมัน่คง 
      แห่งราชอาณาจกัรตามท่ีก าหนดไว ้ 

(3) ขอ้มูลคอมพิวเตอร์ท่ีเป็นความผิดอาญาตามกฎหมายเก่ียวกบั 
      ทรัพยสิ์นทางปัญญาหรือกฎหมายอ่ืนซ่ึงขอ้มูลคอมพิวเตอร์นั้น 
      มีลกัษณะขดัต่อความสงบเรียบร้อยหรือศีลธรรมอนัดีของ 
      ประชาชนและเจา้หนา้ท่ีตามกฎหมายนั้นหรือพนกังานสอบสวน 
      ตามประมวลกฎหมาย  
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พนกังานเจา้หนา้ท่ีหรือพนกังานสอบสวนในกรณีตามมาตรา 18 วรรคสอง  
ผูใ้ดกระท าโดยประมาทเป็นเหตุใหผู้อ่ื้นล่วงรู้ขอ้มูลคอมพวิเตอร์ ขอ้มูลจราจร
ทางคอมพวิเตอร์ หรือขอ้มูลของผูใ้ชบ้ริการท่ีไดม้าตามมาตรา 18 ตอ้งระวาง 
โทษจ าคุกไม่เกิน 1 ปี หรือปรับไม่เกิน 20,000 บาท หรือทั้งจ  า ทั้งปรับ  

ผูใ้ดล่วงรู้ขอ้มูลคอมพวิเตอร์ ขอ้มูลจราจรทางคอมพวิเตอร์ หรือขอ้มูลของผูใ้ช ้
บริการท่ีพนกังานเจา้หนา้ท่ีหรือพนกังานสอบสวน และเปิดเผยขอ้มูลนั้น 
ต่อผูห้น่ึงผูใ้ด ตอ้งระวางโทษจ าคุกไม่เกิน 2 ปี หรือปรับไม่เกิน 40,000 บาท 
หรือทั้งจ  าทั้งปรับ  

มาตรา 23 

มาตรา 24 

ผูใ้หบ้ริการตอ้งเกบ็รักษาขอ้มูลจราจรทางคอมพวิเตอร์ไวไ้ม่นอ้ยกวา่ 90 วนั  
นบัแต่วนัท่ีขอ้มูลนั้นเขา้สู่ระบบคอมพวิเตอร์ แต่ในกรณีจ าเป็น พนกังาน
เจา้หนา้ท่ีจะส่ังใหผู้ใ้หบ้ริการผูใ้ด เกบ็รักษาขอ้มูลจราจรทางคอมพวิเตอร์ไวเ้กิน 
90 วนั แต่ไม่เกิน 2 ปีเป็นกรณีพเิศษเฉพาะรายและเฉพาะคราวกไ็ด ้

มาตรา 26 
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2. พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562  

ก าหนดใหโ้ครงสร้างพื้นฐานส าคญัทางสารสนเทศและหน่วยงาน
ภาครัฐมีมาตรฐานและแนวทางปฏิบติัในการรักษาความมัน่คง
ปลอดภยัไซเบอร์  

สาระส าคญัสรุปได ้ดงัน้ี  

มีการเฝ้าระวงัภยัคุกคามและมีแผนรับมือเพื่อกูคื้นระบบใหก้ลบัมา
ท างานไดต้ามปกติ  

มีการร่วมมือและประสานงานกนักบัส านกังานรักษาความมัน่คง
ปลอดภยัไซเบอร์ เม่ือมีภยัร้ายแรงท าใหก้ารใหบ้ริการท่ีส าคญั 
ไม่สามารถท างานได ้จนท าใหป้ระชาชนเดือดร้อน  
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ลักษณะของภัยคุกคามทางไซเบอร์ 

ภัยคุกคามทางไซเบอร์ 
ในระดบัไม่ร้ายแรง 

ภัยคุกคามทางไซเบอร์ 
ในระดบัร้ายแรง 

ภัยคุกคามทางไซเบอร์ 
ในระดบัวกิฤต 

แบ่งออกเป็น 3 ระดบั 

ภยัคุกคามทางไซเบอร์ใน
ระดบัท่ีท าใหร้ะบบ
คอมพิวเตอร์ของหน่วยงาน
โครงสร้างพ้ืนฐานส าคญัของ
ประเทศหรือการใหบ้ริการ
ของรัฐดอ้ยประสิทธิภาพลง  
 
 

โจมตีระบบคอมพิวเตอร์ หรือ
ขอ้มูลคอมพิวเตอร์ มีผลท าให้
ระบบคอมพิวเตอร์หรือ 
โครงสร้างส าคญัทางสารสนเทศ
ท่ีเก่ียวขอ้งกบัการใหบ้ริการของ
โครงสร้างพ้ืนฐานส าคญัของ
ประเทศเสียหายจนไม่สามารถ
ท างานหรือใหบ้ริการได ้ 

ภยัคุกคามทางไซเบอร์ในระดบั
วิกฤต ท่ีมีลกัษณะลม้เหลวทั้ง
ระบบจนรัฐไม่สามารถควบคุม
การท างานจากส่วนกลางของ
ระบบคอมพิวเตอร์ของรัฐได ้
หรือท าใหป้ระเทศหรือส่วนใด
ส่วนหน่ึงของประเทศตกอยูใ่น
ภาวะคบัขนั 
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แนวทางการป้องกันการเข้าถึงข้อมูลของตัวเราโดยมิชอบจากผู้อ่ืน  

ลอ็กเอาตอ์อกจากระบบทุกคร้ังหลงัการ 
ใชง้านอีเมลหรือทุกบริการทางเวบ็ไซต ์

ควรตั้งรหสัผา่นใหซ้บัซอ้น คาดเดายาก หรือ
ใชร้ะบบสแกนลายน้ิวมือหรือใบหนา้ 

ระมดัระวงัการเผยแพร่ขอ้มูลส่วนตวัต่อ
บุคคลหรือกลุ่มคนท่ีไม่มีความน่าเช่ือถือ 

ใชโ้ซเชียลมีเดียอยา่งมีสติและมีวิจารณญาณ
ไม่ควรบอกรหสัผา่นต่อบุคคลอ่ืน 

การใชค้อมพิวเตอร์สาธารณะ 
ท าใหเ้กิดความเส่ียง  

การตั้งรหสัผา่น ช่ือผูใ้ช ้ควรมีความ
ซบัซอ้นท่ีสามารถคาดเดาไดย้าก  

ควรเลือกท่ีจะเผยแพร่ขอ้มูลส่วนตวักบั
กลุ่มหรือหอ้งท่ีเช่ือถือไดว้า่จะไม่น า
ขอ้มูลของเราไปแสวงหาประโยชนต่์อ  

หา้มเปิดเผยหรือบอกรหสัผา่น 
ใหบุ้คคลอ่ืนทราบโดยเดด็ขาด  
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ทรัพย์สินทางปัญญา  

 ตามพระราชบญัญติักฎหมายคุม้ครองทรัพยสิ์นทางปัญญา การคุม้ครองทรัพยสิ์น
ทางปัญญาแบ่งออกเป็น 3 ประเภท  

ลิขสิทธ์ิ  
(Copyrights)  

สิทธิบตัร  
(Patents)  

เคร่ืองหมายการคา้  
(Trademark)  

สิทธิแต่เพยีงผูเ้ดียวท่ีจะกระท าการใด ๆ เก่ียวกบังานท่ีผูส้ร้าง  
หรือพฒันาไดคิ้ดคน้หรือสร้างสรรคข้ึ์นโดยใชส้ติปัญญา ความรู้ 

ความสามารถ และทกัษะของตนเอง โดยไม่ลอกเลียนผลงานของผูอ่ื้น  

สิทธิพเิศษท่ีกฎหมายบญัญติัไวใ้หเ้จา้ของสิทธิบตัรนั้นมีสิทธิ  
แต่เพยีงผูเ้ดียวในการแสวงหาประโยชน์จากการประดิษฐ ์
หรือการออกแบบผลิตภณัฑท่ี์ไดรั้บการจดสิทธิบตัร  

เป็นสิทธิในการใชเ้คร่ืองหมายท่ีเก่ียวขอ้งกบัสินคา้  
เพือ่แสดงวา่สินคา้ท่ีใชเ้คร่ืองหมายของเจา้ของเคร่ืองหมายการคา้นั้น  

แตกต่างกบัสินคา้ท่ีใชเ้คร่ืองหมายการคา้ของบุคคลอ่ืน  
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 เราควรเคารพในสิทธิอนัชอบธรรมของผูท่ี้เป็นเจา้ของผลงาน 
ไม่วา่จะเป็นซอฟตแ์วร์ หรือส่ิงประดิษฐต่์าง ๆ ท่ีมีการคุม้ครองภายใตก้ฎหมาย 
เพราะเจา้ของผูส้ร้างหรือผูผ้ลิตสินคา้นั้น ๆ ไดล้งทุนลงแรง ทั้งทรัพยากร 
ดา้นเงินและบุคคล เพื่อท่ีจะสร้างสินคา้ท่ีใชป้ระโยชน์ใหเ้หมาะกบัความ
ตอ้งการของผูใ้ช ้ดงันั้น การละเมิดสิทธิต่าง ๆ ยอ่มมีโทษทางกฎหมาย 
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        ปฏิบติัตามเง่ือนไขสัญญาอนุญาต 
        ครีเอทีฟคอมมอนส์ (Creative Commons)  

     
       ไดรั้บอนุญาต 

          จากเจา้ของผลงาน 

การใช้เทคโนโลยส่ืีอสารและสารสนเทศกบัการเผยแพร่  

สิทธิของส่ือในการน าข้อมูลมาใช้เผยแพร่ต่อ หรือท าซ ้า  
        (Fair Use and Creative Commons)  

ส่ือเหล่าน้ีถือวา่เป็น 
ทรัพยสิ์นทางปัญญา 

การน าส่ือต่าง ๆ  
จากโลกออนไลนม์าใช ้

ตอ้งด าเนินการตาม 
ขั้นตอนของกฎหมาย 

 
 
 

เพลง/คลิปเสียง 

วิดีโอ 

รูปภาพ 

ขอ้มูล 
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โครงการ Creative Commons  

 เป็นการจดัชุดเง่ือนไขต่าง ๆ เขา้ไวด้ว้ยกนั และสร้างความคุม้ครองใหมี้ผลบงัคบัใช้
ทางกฎหมาย มีโลโก          เพื่อใหเ้กิดความเขา้ใจตรงกนั 

มีลักษณะ 4 แบบ ดังนี ้

Attribution  
(ตวัยอ่ BY)  
คนน าไปใชต้อ้งอา้งอิงแหล่งท่ีมาอยา่งชดัเจน  

Non-Commercial  
(ตวัยอ่ NC)  
หา้มน าไปใชเ้พื่อหาประโยชน ์ 
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No Derivatives  
(ตวัยอ่ ND)  
หา้มดดัแปลงแกไ้ข  

Share Alike  
(ตวัยอ่ SA)  
หากจะน าผลงานไปใชต่้อ งานนั้นตอ้งเป็น Creative Commons ดว้ย  
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เพือ่การเรียน  
เพือ่วจิารณ์  

เพือ่การท าวจิยั 

 
 
 

หนงัสือใน
หอ้งสมุดท่ีสมาชิก
ยมืไปอ่านได ้

 
 

อาจเป็นหนงัสือ
ทั้งเล่ม หรือ 2-3 
ยอ่หนา้ท่ีคดัลอก

ไปสอน 

 
 
 

ตอ้งไม่ส่งผลกระทบต่อ
รายไดข้องเจา้ของผลงาน 

ท่ีพงึไดรั้บ 

คือ ความชอบธรรมทางกฎหมายในการน าผลงานลิขสิทธ์ิมาใชใ้นระดบัท่ีจ  ากดั โดยไม่ขดักบั
ผลประโยชน์ท่ีเจา้ของผลงานพงึไดรั้บจากงานของเขา การใชข้อ้มูลเพือ่การศึกษาถือวา่เป็น Fair Use 
ไดท้ั้งส้ิน  

Fair Use (แฟร์ยูส) 

ปัจจัย 4 อย่างที่เป็นตวัก าหนด Fair Use 

จุดมุ่งหมายและ 
ลกัษณะของการใช้
ผลงานที่มีลขิสิทธ์ิ 

ลกัษณะของ 
ผลงานลขิสิทธ์ิ 

ความยาวของ 
งานที่น าไปใช้ 

ผลกระทบที่อาจมี 
ต่อตลาด รายได้ของผู้ผลติ
ผลงาน และมูลค่าของผลงาน 
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บริการใน www.thingiverse.com  
จะมีตวัอยา่งของโมเดลส าหรับ 
การพิมพ ์3 มิติ โดยจะมีการ 
ก ากบัสิทธิในการน าไปใชด้ว้ย  

     การก ากับของลิขสิทธ์ิลักษณะของ Creative Commons       ตัวอย่างท่ี 1   
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ในตวัอยา่งน้ีจะสืบคน้หาหุ่นยนตโ์ดยใชค้  าคน้วา่ Robot Arm  

    การสืบค้นวดิีโอท่ีมี Creative Commons       ตัวอย่างท่ี 2   
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 บริเวณท่ีคน้หาจะมีเมนูตวักรอง (FILTER) ใหก้ดเลือก Creative Commons  
วิดีโอท่ีสืบคน้กจ็ะอยูใ่นหมวดของ CC  
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 เม่ือกรองขอ้มูลแลว้ รายการวิดีโอท่ีมีคุณสมบติัให้น าไปใชง้านต่อในลกัษณะของ 
Creative Commons จะปรากฏข้ึน  
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 ถา้เราผลิตหรือสร้างวิดีโอและอปัโหลดข้ึนมาไวบ้น YouTube เราสามารถก าหนด 
Creative Commons ไดใ้นหนา้จอของการอปัโหลด หรือเมนูแกไ้ขวิดีโอนั้น ๆ ใน Tab เมนู 
Advanced settings  

เทคโนโลยี (วทิยาการค านวณ) ช้ันมัธยมศึกษาปีท่ี 3 



การท าธุรกจิออนไลน์ การท าธุรกรรมออนไลน์ 
และความปลอดภัยในการใช้งานส าหรับผู้เรียกใช้บริการ  

ธุรกิจออนไลน์ หรือ e-commerce 

บตัรเครดิต 
บตัรเดบิต  

Rabbit  
LINE Pay 

โอนเงิน 
เขา้บญัชี 

ช่องทาง 
อ่ืน ๆ 

คือ การท าธุรกิจการคา้ผา่นเครือข่ายอินเทอร์เน็ตในรูปแบบอตัโนมติั 

 
 
 
 

เม่ือลูกคา้ตดัสินใจ 
ซ้ือสินคา้ 

 
 
 
 

ช าระเงิน  
 
 
 

ธุรกรรมทางการเงิน 
เสร็จส้ินสมบูรณ์ 

เวบ็ไซตจ์ะตดั 
สินคา้ออกจากคลงั 

ผูข้ายจะจดัส่งสินคา้ 
ไปยงัลูกคา้  
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ธุรกิจออนไลนใ์นปัจจุบนัมีช่องทางในการขายหลายเทคนิค โดยมีลกัษณะโดยสังเขป ดงัน้ี 

ผา่นเวบ็ไซตข์องตนเอง  

ผา่นเวบ็ไซตต์วักลางคา้ขาย 
(Marketplace)  

ผา่นเวบ็ไซตร้์านคา้ 
ช็อปปิงออนไลน ์ 

ผา่นส่ือโซเชียลมีเดีย  

เทพช็อป (lnwshop.com), talad.com, olx.com, 
kaidee.com, ตลาดรถ (taladrod.com)  

www.lazada.co.th, www.shopee.co.th  

เฟซบุ๊ก อินสตาแกรม ไลน ์ 

ส่วนใหญ่จะเป็นผลิตภณัฑท่ี์ไดรั้บความรู้จกัและ
มีความน่าเช่ือถือทั้งตวับริษทัและตวัสินคา้เอง  
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การท าธุรกรรมการเงินกับร้านค้าต่าง ๆ ท่ีถูกต้องและปลอดภัย  

        ตรวจสอบการจดทะเบียนพาณิชยอิ์เลก็ทรอนิกส์ 
กบักระทรวงพาณิชย ์

        ตรวจสอบประวติัการคา้ขาย  
        ค  าวิจารณ์และความคิดเห็นในกระทูต่้าง ๆ 

        ตรวจสอบเลขบญัชีธนาคาร 
        วา่เคยมีประวติัการฉอ้โกงหรือไม่ 
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ใชบ้ริการเรียกเกบ็เงินปลายทาง  
เม่ือซ้ือสินคา้ 

ตรวจสอบประวติัของร้านคา้  
ค าวิจารณ์ และการรีวิวสินคา้ 

ลิงก ์URL จากเวบ็ไซตค์วรมีตวัอกัษร 
 https:// (มีตวั s) อยูท่า้ยของ http 
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การป้องกันความเส่ียงในการถูกโจรกรรมข้อมูลเบ้ืองต้น 
ส าหรับเคร่ืองคอมพวิเตอร์และสมาร์ตโฟนของเรา 

ติดตั้งแอปพลิเคชนัแอนต้ีไวรัส (Anti Virus)  

ติดตั้งแอปพลิเคชนัป้องกนัสปายแวร์ (Anti Spyware)  

สมาร์ตโฟน 

คอมพิวเตอร์ 

 เพื่อป้องกนัไวรัสคอมพิวเตอร์หรือสปายแวร์ ท่ีอาจท าใหข้อ้มูลของเราเสียหาย 
หรือการถูกโจรกรรมขอ้มูลไปใชเ้พื่อแสวงหาประโยชนจ์ากขอ้มูลส่วนตวัของเรา  
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1. ตรวจสอบอีเมลต้องสงสัย  

ค่าธรรมเนียมหลอก 

สลากรางวลัหลอก 

การจา้งงานหลอก  

ฟิชชิง (Phishing)  

เหยือ่จะถูกเชิญชวนใหช้ าระเงินจ านวนไม่มาก 
เพื่อแลกกบัผลตอบแทนจ านวนมาก  

หลอกวา่คุณไดรั้บรางวลั โดยท่ีคุณตอ้งช าระ 
ค่าธรรมเนียม เพื่อใหไ้ดม้าซ่ึงเงินรางวลั 

เสนอโอกาสในการจา้งงาน ซ่ึงผูส้มคัรจะตอ้ง 
จ่ายค่าธรรมเนียม หรือค่าด าเนินการต่าง ๆ 

ส่งอีเมลไปเพื่อหลอกวา่ส่งมาจากบริษทัท่ีมีตวัตนท่ี
แทจ้ริง เช่น ธนาคาร เพื่อหลอกใหลู้กคา้เปิดเผย
ขอ้มูลส่วนบุคคล และน าขอ้มูลไปใชใ้นทางเสียหาย
ต่อเจา้ของขอ้มูล เช่น การโจรกรรมทางการเงิน 
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2. ม้าโทรจัน (Trojan horse)  
โทรจนั เป็นไวรัสคอมพิวเตอร์ประเภทหน่ึงซ่ึงไดรั้บช่ือ “มา้โทรจนั” มาจากต านานกรีก 

โปรแกรมถูกดาวนโ์หลดและติดตั้งลงบน 
เคร่ืองคอมพิวเตอร์ โดยท่ีเจา้ของเคร่ืองไม่ล่วงรู้ 

เม่ือคลิกเขา้ชมเวบ็ไซต ์
ท่ีไม่ปลอดภยั 

ส่งขอ้มูลกลบัไปยงั 
อาชญากรผา่นอินเทอร์เน็ต  

ขอ้มูลความเป็นส่วนตวั 

รหสัผา่นและขอ้มูลส่วนบุคคล 

ขอ้มูลธนาคาร 

ท าลายไฟลง์านต่าง ๆ 

ท าการบนัทึกขอ้มูล 
ตามท่ีถูกออกแบบมา 
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แบบทดสอบ 
หน่วยการเรียนรู้ที ่4 
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นักเรียนใช้ดินสอระบายลงใน  หน้าค าตอบที่ถูกต้องให้เต็มวง 
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1. ข้อใดเป็นข้อมูลข่าวสารที่แบ่งปันแลกเปลีย่นระหว่างองค์กร 
    หรือหน่วยงานเท่าน้ัน  

ภาพถ่ายส่วนบุคคล   
ลิงกรั์บสมคัรทุนการศึกษา  
วีดิทศันแ์นะน าแหล่งท่องเท่ียว  

รายงานการประชุม  

เฉลย  เพราะรายงานการประชุมเป็นขอ้มูลข่าวสาร 
เฉพาะภายในองคก์รใดองคก์รหน่ึง 
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2. ข้อมูลใดต่อไปนีไ้ม่ควรเปิดเผย แต่ถ้าต้องการส่งต่อให้ส่งต่อกบับุคคล 
    ที่ไว้ใจได้เท่าน้ัน  

ลกัษณะความชอบส่วนบุคคล  
แผน่พบัแนะน าประวติัส่วนตวั  
แผนท่ีแหล่งท่องเท่ียวในจงัหวดั   

ประวติัการตรวจสุขภาพ  

เฉลย  เพราะประวติัการตรวจสุขภาพเป็นขอ้มูลส่วนตวัท่ีส าคญั  
และไม่ควรเปิดเผยต่อท่ีสาธารณะ 
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3. ข้อใดไม่ใช่ความหมายของการเข้าถึงระบบข้อมูลผู้อ่ืนโดยมิชอบ 

การน าไฟลง์านในเคร่ืองคอมพิวเตอร์เพื่อนไปคดัลอก   
การส่งอีเมลโฆษณาไปใหผู้อ่ื้นท่ีอยูใ่นระบบเครือข่าย   
การน าโทรศพัทเ์คล่ือนท่ีของเพ่ือนมาเล่นเกมโดยเพ่ือนไม่อนุญาต   

การเปิดอีเมลผูอ่ื้นท่ีเขา้สู่ระบบคา้งไว ้ 

เฉลย  เพราะไม่ใช่การเขา้ถึงระบบ แต่เป็นการส่งขอ้มูล 
เพื่อก่อกวนหรือ เรียกวา่ สแปมเมล 
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4. เม่ือนักเรียนใช้งานเคร่ืองคอมพวิเตอร์สาธารณะ  
    ส่ิงส าคัญที่สุดที่ต้องตระหนักคืออะไร 

การดาวนโ์หลดขอ้มูลท่ีอาจมีความอนัตราย  
การปิดเคร่ืองและใชเ้คร่ืองอยา่งถูกตอ้ง  
การออกจากระบบทุกคร้ังท่ีเลิกใชง้าน   

การไม่ใชง้านโดยการรบกวนผูอ่ื้นท่ีใชง้านในร้าน  

เฉลย  เพราะในการใชง้านเคร่ืองสาธารณะ  
นกัเรียนจะตอ้งออกจากระบบทุกคร้ังท่ีเลิกใชง้าน  
เพราะอาจจะมีผูอ่ื้นท่ีไม่ประสงคดี์มาขโมยขอ้มูลของนกัเรียนได ้
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5. นักเรียนแต่งเพลงขึน้มาเพลงหน่ึงแล้วน าไปอปัโหลดลงในเว็บไซต์  
    YouTube และพบว่ามีผู้สนในฟังและชอบเป็นจ านวนมาก  
    จึงต้องการแสดงความเป็นเจ้าของผลงานนี ้ 
    นักเรียนจะเลือกการคุ้มครองทรัพย์สินทางปัญญานี ้ด้วยวิธีการใด 

การจดสิทธิบตัร  
ควรด าเนินการทุกขอ้  การจดเคร่ืองหมายการคา้  

การจดลิขสิทธ์ิ  

เฉลย  เพราะเพลงจดัเป็นทรัพยสิ์นทางปัญญา 
ท่ีนกัเรียนสามารถน าไปจดเป็นลิขสิทธ์ิของตนเองได ้
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เฉลย  เพราะสิทธิบตัร คือ สิทธิพิเศษท่ีกฎหมายบญัญติัไว ้
ใหเ้จา้ของสิทธิบตัรนั้น มีสิทธิแต่เพียงผูเ้ดียวในการแสวงหา 
ผลประโยชนจ์ากการประดิษฐ ์ 

6. บริษัท 2 แห่งได้พฒันาและประดิษฐ์ระบบการสแกนม่านตาแบบพเิศษขึน้มา 
    และก าลงัถกเถียงกนัว่าใครเป็นผู้คิดค้นและพฒันาส าเร็จก่อน  ในกรณีนี ้  
    บริษัททั้ง 2 แห่ง ควรน าหลกัฐานใดมาอ้างองิ 

เคร่ืองหมายการคา้   ครีเอทีฟคอมมอนส์   

ลิขสิทธ์ิ   สิทธิบตัร   
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7. นักเรียนเขยีนบทความหรือนิยายบนโลกออนไลน์  
    นักเรียนสามารถแสดงทรัพย์สินทางปัญญา โดยใช้เคร่ืองมือใด 

สิทธิบตัร  
เคร่ืองหมายการคา้  
ครีเอทีฟคอมมอนส์   

ลิขสิทธ์ิ   

เฉลย  เพราะเป็นสัญญาอนุญาตท่ีกฎหมายใหก้ารรับรอง 
และคุม้ครองผลงานท่ีเจา้ของเผยแพร่ออกสู่โลกออนไลน ์
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8. สัญลกัษณ์นีห้มายถึงข้อใด 

ใชเ้พื่อการคา้ได ้หา้มจ าหน่าย และหา้มเปล่ียนแปลงขอ้มูล  
ระบุตวัตน หา้มจ าหน่าย และหา้มแจกจ่ายหรือเผยแพร่ต่อ  
อา้งถึงเจา้ของผลงาน หา้มจ าหน่าย และหา้มเปล่ียนแปลงขอ้มูล  

ระบุตวัตน หา้มจ าหน่าย และอา้งถึงท่ีมาของขอ้มูล  

เฉลย  เพราะสัญลกัษณ์ CC คือ การแสดงวา่ผลงานน้ีคุม้ครอง 
โดย Creative Commons BY คือ การระบุท่ีมาหรืออา้งถึงเจา้ของผลงาน  
NC คือ หา้มจ าหน่ายหรือท าเป็นการคา้ ND คือ หา้มเปล่ียนแปลงจากตน้ฉบบัเดิม 
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9. ข้อใดไม่ใช่ช่องทางการขายหรือธุรกจิออนไลน์ในปัจจุบัน 

เวบ็ไซตต์วักลาง  
เวบ็ไซตข์องตนเอง   
อีเมลและระบบอตัโนมติั   

ส่ือโซเชียลมีเดีย  

เฉลย  เพราะอีเมลไม่ใช่ช่องทางการขาย  
หรือธุรกิจออนไลนท่ี์เหมาะสม  
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10. ก่อนโอนเงินเพ่ือซ้ือสินค้าออนไลน์ นักเรียนควรตรวจสอบความปลอดภัย 
      และป้องกนัความเส่ียงก่อนท าธุรกรรม ข้อใดไม่ใช่วิธีการป้องกนัความเส่ียง  
      ที่ถูกต้อง 

ตรวจสอบประวติัการฉอ้โกง  
สอบถามหรือคน้หาท่ีอยูร้่าน   
ใชร้ะบบเกบ็เงินปลายทาง  

ตรวจสอบการจดทะเบียนพาณิชยอิ์เลก็ทรอนิกส์ของร้านนั้น  

เฉลย  เพราะการสอบถามหรือคน้หาท่ีอยูร้่าน 
ไม่ใช่การป้องกนัความเส่ียงท่ีถูกตอ้ง เพราะผูข้าย 
อาจสร้างหรือก าหนดท่ีอยูป่ลอมข้ึนมาได ้


